Européiscﬁe/é

Informationsblatt zur Datenverarbeitung Reiseversicherung ————NGilP
Stand Mai 2018

Im Folgenden finden Sie nahere Informationen dartber, wie wir Ilhre Daten verarbeiten.

Versicherer und Verantwortlicher

Europaische Reiseversicherung AG
Kratochwjlestral3e 4

A-1220 Wien

Firmenbuchnummer: FN 55418y
Firmenbuchgericht: Handelsgericht Wien
T+43 1317 25 00

F +43 1319 93 67

info@europaeische.at

Unseren Datenschutzbeauftragten kdnnen Sie per E-Mail unter datenschutz@europaeische.at oder per Post
unter der oben genannten Adresse mit dem Adresszusatz ,Datenschutzbeauftragter* kontaktieren.

Erforderlichkeit der Verarbeitung personenbezogene Daten

Wir bendtigen lhre personenbezogenen Daten sowie gegebenenfalls von Dritten, die Sie namhaft machen, fir
die Begrindung und Verwaltung eines Versicherungsverhéltnisses und zur Deckungsprifung im Leistungsfall.
Sollten Sie uns diese Daten nicht oder nicht im benoétigten Umfang bereitstellen, so kénnen wir das von lhnen
gewilnschte Versicherungsverhaltnis unter Umstanden nicht begrinden oder lhren Leistungsfall nicht erftllen.
Bitte beachten Sie, dass dies nicht als vertragliche Nichterfullung unsererseits gelten wirde.

Unter ,personenbezogenen Daten " sind jegliche Informationen zu verstehen, die sich auf natirliche Personen
entweder mittelbar oder unmittelbar beziehen (etwa Namen, Adressen, Daten zum Vertrag).

Zweck und Rechtsgrundlagen der Datenverwendung

Wir verwenden die uns von Ihnen bekannt gegebenen personenbezogenen Daten in unserem berechtigten Inte-
resse und in jenem Ausmalf3, als dies zur ordnungsgemafen Begriindung und Abwicklung unseres Versiche-
rungsverhaltnisses mit lhnen notwendig ist. Weiters werden die Daten fiir die Erstellung von Statistiken verwen-
det.

Fur manche unserer Versicherungsprodukte ist es notwendig, besonders geschiitzte Kategorien lhrer perso-
nenbezogenen Daten zu verarbeiten. Hierunter fallen vornehmlich Daten zu lhrer Gesundheit, die wir etwa zur
Leistungsfallbearbeitung benétigen. Diese verarbeiten wir stets nur im Einklang mit den Bestimmungen des
Versicherungsvertragsgesetzes und - wo gesetzlich erforderlich - aufgrund Ihrer erteilten Einwilligung.

Die Verarbeitung personenbezogener Daten fur vorvertragliche und vertragliche Zwecke erfolgt auf Basis von
Art. 6 Abs. 1 b) DSGVO. Soweit dafiir besondere Kategorien personenbezogener Daten (z. B. lhre Gesund-
heitsdaten) erforderlich sind, verarbeiten wir diese auf Basis einer gesetzlichen Ermachtigung (z.B. § 11a Versi-
cherungsvertragsgesetz (VersVG)) bzw. holen wir zuvor lhre ausdricklichen Einwilligung ein. Erstellen wir Sta-
tistiken mit diesen Datenkategorien, erfolgt dies auf Grundlage von Art. 9 Abs. 2 ) DSGVOi. V. m. § 7 DSG.

Daruber hinaus verarbeiten wir lhre personenbezogenen Daten zur Erfullung gesetzlicher Verpflichtungen (z. B.
aufsichtsrechtlicher Vorgaben, handels- und steuerrechtlicher Aufbewahrungspflichten oder unserer Beratungs-
pflicht). Als Rechtsgrundlage fiir die Verarbeitung dienen in diesem Fall die jeweiligen gesetzlichen Regelungen
i. V. m. Art. 6 Abs. 1 ¢) DSGVO.

Ihre Daten verarbeiten wir auch, wenn es nach Art. 6 Abs. 1 f) DSGVO erforderlich ist, um berechtigte Interes-
sen von uns oder von Dritten zu wahren. Dies kann insbesondere der Fall sein zur Verhinderung und Aufklarung
von Straftaten.
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Sofern wir lhre Daten auf Basis einer von lhnen erteilten Einwilligung erhalten haben und verarbeiten, kbnnen
Sie diese Einwilligung jederzeit mit der Folge wide  rrufen, dass wir lhre Daten ab Erhalt des Einwilli-
gungswiderrufs nicht mehr fiir die in der Einwilligu ng ausgewiesenen Zwecke verarbeiten. Durch den
Widerruf wird die RechtmaRigkeit der aufgrund der E inwilligung bis zum Widerruf erfolgten Verarbeitung
nicht beruhrt.

Umfang der Verwendung von Gesundheitsdaten

Sofern Gesundheitsdaten fur die Beurteilung, ob und zu welchen Bedingungen Ihr Versicherungsvertrag abge-
schlossen werden soll sowie zur Beurteilung und Erflllung von Anspriichen aus einem konkreten Versiche-
rungsfall und zur Uberpriifung erbrachter Behandlungsleistungen unerléasslich sind, ermitteln wir, Ihre Einwilli-
gung vorausgesetzt, Gesundheitsdaten teilweise auch durch Auskiinfte von untersuchenden oder behandelnden
Arzten, Krankenanstalten oder sonstigen Einrichtungen der Krankenversorgung oder Gesundheitsvorsorge so-
wie von Sozialversicherungstragern tber Diagnose sowie Art und Dauer der Behandlung. Derartige Ausklnfte
sind die im Einzelfall zur Beurteilung der Leistungspflicht oder Vertragsabwicklung erforderlichen Auskiinfte tber
die mit dem konkreten Versicherungsfall im Zusammenhang stehenden Krankheiten, Unfallfolgen und Gebre-
chen.

In Notféllen (stationdre Behandlung, Riicktransport etc.) kobnnen Leistungen zwischen dem Versicherer und dem
Gesundheitsdienstleister direkt verrechnet werden. Dazu bedarf es eines Auftrags des im Leistungsfall betroffe-
nen Versicherungsnehmers oder Versicherten, welchen dieser an den Gesundheitsdienstleister erteilt. Bei Vor-
liegen dieses Auftrags darf der Versicherer die nachfolgenden Daten beim Gesundheitsdienstleister ohne aus-
druckliche Einwilligung des Versicherungsnehmers oder Versicherten ermitteln:

1. Zwecks Einholung der Deckungszusage des Versicherers: Daten Uber die Identitat des Betroffenen, das
Versicherungsverhaltnis und die Aufnahmediagnose (Daten zum Grund der stationédren Aufnahme oder
der ambulanten Behandlung sowie zur Frage, ob der Behandlung ein Unfall zugrunde liegt);

2. Zwecks Abrechnung und Uberpriifung der Leistungen:

a. Daten Uber die erbrachten Behandlungsleistungen (Daten zum Grund einer Behandlung und zu de-
ren Ausmal3) einschlief3lich eines Operationsberichts;
Daten Uber die Dauer des stationaren Aufenthalts oder der Behandlung;

c. Daten Uber die Entlassung oder die Beendigung der Behandlung.

Diese Datenermittlung im Rahmen der Direktverrechnu  ng kdnnen der betroffene Versicherungsnehmer
oder Versicherte jederzeit untersagen.  Eine Untersagung konnte zur Folge haben, dass der Versicherer zu-
mindest vorerst die Deckung verweigert und der Versicherungsnehmer oder Versicherte dadurch fur diejenigen
Leistungen zahlungspflichtig bleiben, die sonst gedeckt waren.

Gesundheitsdaten werden grundsatzlich nur gemafi 88 11 a-d VersVG verwendet und ohne lhre im Einzelfall
ausdrucklich erteilte Einwilligung, nur an folgende Empfanger tbermittelt: Gesundheitsdienstleister, Sozialversi-
cherungstrager, Riick- oder Mitversicherer, andere Versicherer oder Einrichtungen, die bei der Abwicklung von
Anspriichen aus dem Versicherungsfall mitwirken, vom Versicherer herangezogene Sachverstandige, gesetzli-
che oder von lhnen bevollmachtigte Vertreter, Gerichte, Staatsanwaltschaften, Verwaltungsbehdrden, Schlich-
tungsstellen oder sonstige Einrichtungen der Streitbeilegung und ihre Organe (z. B. Patientenanwalt) einschliel3-
lich der von ihnen bestellten Sachverstandigen.

Weitergabe der Daten an Dritte

Der Komplexitat heutiger Datenverarbeitungsprozesse ist es geschuldet, dass wir uns mitunter Dienstleister be-
dienen und diese mit der Verarbeitung lhrer Daten beauftragen. Manche dieser Dienstleister kdnnen sich au-
Rerhalb des Gebiets der Europaischen Union befinden. In allen Féllen der Inanspruchnahme von Dienstleistern
tragen wir jedoch stets dafir Sorge, dass das européaische Datenschutzniveau und die europaischen Datensi-
cherheitsstandards gewabhrt bleiben. Wenn Sie naheres dartiber erfahren wollen, wie und in welchem Umfang
wir Ihre Daten in Ihrem konkreten Geschaftsfall verarbeiten oder an Dienstleister weitergeben und welche
Schutzgarantien wir hierbei ergriffen haben, wenden Sie sich bitte an die oben genannten Kontaktmaoglichkeiten.
Unsere wichtigsten Dienstleister sind derzeit die Generali Versicherung AG, Wien sowie die Europ Assistance
GmbH, Wien.
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Sorgfaltspflichten zur Verhinderung von Terrorismus finanzierung

Aufgrund gesetzlicher und unternehmensinterner Regelungen sind wir verpflichtet, diverse Sorgfaltspflichten zur
Verhinderung von Terrorismusfinanzierung einzuhalten. Daher erfolgt ein tourlicher Abgleich der Kundendaten
mit derzeit glltigen Sanktionslisten (EU, UN, OFAC).

Inanspruchnahme von Cloud Leistungen

Als innovatives und zukunftsorientiertes Unternehmen verwenden wir auch Cloud Losungen. Wir nutzen die
Cloud Services unter anderem auch im Rahmen unserer internen und externen elektronischen Kommunikation
sowie fur Videokonferenzen, fir unsere Terminverwaltung und zum shared document use bei unserer internen
Zusammenarbeit.

Mitwirkung von Rickversicherern

Bei der Versicherung bestimmter Risiken arbeiten wir eng mit unseren Ruckversicherern zusammen. Hierzu er-
folgt der Austausch von Daten zu lhrer Person und zu lhrem Versicherungsverhaltnis mit diesen nur zum Zweck
der gemeinschaftlichen Prufung Ihres Versicherungsrisikos und Ihrer Leistungsfélle, dies unter Beachtung des
hierfir durch das Versicherungsvertragsgesetz vorgesehenen Rahmens. Nahere Informationen zu allfallig ein-
gesetzten Rickversicherern kdnnen Sie unter den oben genannten Kontaktmaoglichkeiten anfordern.

Mitwirkung von Vermittlern

In Ihren Versicherungsangelegenheiten werden Sie allenfalls durch Vermittler betreut. Zum Zweck der Betreu-
ung und Beratung erhebt und verarbeitet der Vermittler lhre personenbezogenen Daten und leitet uns diese zur
Prifung Ihres Versicherungsrisikos, und zum Abschluss Ihres Versicherungsverhaltnisses weiter. Im Schaden-
oder Leistungsfall erhebt und verarbeitet der Vermittler soweit von lhnen beauftragt die fur eine Leistungsbear-
beitung relevanten Daten und leitet uns diese zur Leistungsfallprifung weiter. Ebenso tbermitteln wir an Ihren
Vermittler personenbezogene Daten zu lhrer Person und zu lhrem Versicherungsverhaltnis in jenem Ausmal3,
als dies lhr Vermittler zu Ihrer Betreuung bendétigt.

Datenweitergabe an Aufsichtsbehdrden und Gerichte s owie an sonstige Dritte

Wir missen Behodrden, Gerichten, Wirtschaftsprifern etc. im Rahmen ihrer gesetzlichen Aufgaben auf deren
Anfragen hin personenbezogene Daten unserer Versicherungsnehmer bzw. Versicherten offen legen. Ebenso
kann es bei der Priifung lhres Leistungsfalls dazu kommen, dass wir Dritte, wie Arzte, Krankenanstalten, Gut-
achter, Rechtsanwaélte oder etwa mit der Schadensregulierung beauftragte Unternehmen beiziehen und diesen
Ihre personenbezogenen Daten lbermitteln missen. Zur Verhinderung und Bekampfung des Versicherungs-
missbrauchs und des Versicherungsbetrugs ist ein Austausch bestimmter personenbezogener Daten (z.B. Na-
me, Geburtsdatum etc.) mit dem Zentralen Informationssystem des Verbands der Versicherungsunternehmen
Osterreichs erforderlich. In all diesen Fallen achten wir jedoch stets darauf, dass die gesetzlichen Grundlagen
eingehalten werden und damit der Schutz lhrer Daten gewahrt bleibt.

Verarbeitung von Daten von Personen, die in keinem Versicherungsvertragsverhaltnis zu
uns stehen

Zur Begrindung eines Versicherungsverhaltnisses kann es erforderlich sein, dass wir auch Daten von Personen
verarbeiten, die nicht Vertragspartei sind.

Besteht im Rahmen des Vertrages auch Versicherungsschutz fiir vom Versicherungsnehmer verschiedene Per-
sonen, so verarbeiten wir auch deren folgende Daten, z.B. Name, Geburtsdatum etc. Diese Daten bendtigen wir
auch um im Leistungsfall die vereinbarten Versicherungsleistungen zugunsten des Versicherten bzw. Bezugs-
berechtigten erbringen zu kénnen.

Ebenso verarbeiten wir Personenidentifikations- und Inkassodaten von Personen, die anstelle des Versiche-
rungsnehmers die Pramienzahlung Gibernehmen. Diese Daten bendtigen wir, um das Pramieninkasso durchfiih-
ren zu kénnen.

Tritt ein Versicherungsfall ein, verarbeiten wir Daten Dritter, z.B. des Geschadigten, des Schadigers, weiterer
am Vorfall Beteiligter oder von Zeugen. Diese Daten umfassen insbesondere Name, Geburtsdatum, Anschrift.
Die Verarbeitung dieser Daten ist erforderlich fir die Feststellung des Sachverhaltes und zur Beurteilung, ob
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und in welchem Ausmald eine Versicherungsleistung zu erbringen ist. Die Daten benoétigen wir aber auch zur
Rechtsdurchsetzung (z.B. Geltendmachung von Schadenersatz- oder Regressansprichen) oder zur Abwehr
von Rechtsanspriichen (z.B. Abwehr ungerechtfertigter Anspriiche).

Unsere Datensicherheit

Als konzessioniertes Versicherungsunternehmen ist es fur uns selbstverstandlich, dass jeglicher Datenverkehr
innerhalb unseres Unternehmens verschlisselt erfolgt. Auch verfligen wir tber Verschlisselungsoptionen im ex-
ternen Datenverkehr sofern Sie, als Empfanger unserer Kommunikation, Uber die technischen Voraussetzungen
zur Entschlisselung verfiigen. Bitte beachten Sie, dass die elektronische Kommunikation unter Verwendung
handelstblicher Mailprogramme (etwa MS Exchange) keinen absoluten Schutz vor Drittzugriffen bietet und dass
bei dieser Form der Kommunikationsibermittlung auch nichteuropéische Server eingeschalten sein kdnnen.

Ebenso selbstverstandlich ist es fiir uns, dass die von uns beauftragten Rechenzentren samtliche Sicherheits-
standards erfullen. Unser Sicherheitsverstandnis Uberbinden wir auch auf die von uns in Anspruch genomme-

nen Dienstleister, welche wir zur Einhaltung gleichartiger oder ebenblrtiger Sicherheitsvorkehrungen verpflich-
tet haben. Sollten Sie Fragen zu unseren konkret lhren Geschaftsfall betreffenden Datensicherheitsvorkehrun-
gen haben, wenden Sie sich bitten an die oben genannten Kontaktstellen.

lhre Rechte

Sie kdnnen Auskunft zur Herkunft, zu den Kategorien, zur Speicherdauer, zu den Empfangern, zum Zweck der
zu lhrer Person und zu lhrem Geschaftsfall von uns verarbeiteten Daten und zur Art dieser Verarbeitung verlan-
gen.

Sie koénnen die Berichtigung, Vervollstandigung oder Loschung unrichtiger, unvollstandiger oder unrechtmafig
verarbeiteter Daten verlangen. Ist unklar, ob die zu Ihrer Person verarbeiteten Daten unrichtig oder unvollstan-
dig sind oder unrechtmafiig verarbeitet werden, so kénnen Sie die Einschrankung der Verarbeitung Ihrer Daten
bis zur endgultigen Klarung dieser Frage verlangen. Wir ersuchen Sie zu beachten, dass diese Rechte einander
erganzen, sodass Sie nur entweder die Berichtigung bzw. Vervollstandigung Ihrer Daten oder deren Loéschung
verlangen kénnen.

Auch wenn die Daten zu lhrer Person richtig und vol Istandig sind und von uns rechtmaRig verarbeitet
werden, kénnen Sie der Verarbeitung dieser Daten in besonderen, von lhnen begriindeten Einzelféllen
widersprechen. Sie kdnnen die von uns zu Ihrer Person verarbeiteten Daten, sofern wir diese von lhnen selbst
erhalten haben, in einem von uns bestimmten, maschinenlesbaren Format erhalten oder uns mit der direkten
Ubermittlung dieser Daten an einen von Ihnen gewahlten Dritten beauftragen, sofern dieser Empfanger uns dies
aus technischer Sicht erméglicht und der Dateniibertragung weder ein unvertretbarer Aufwand noch gesetzliche
oder sonstige Verschwiegenheitspflichten oder Vertraulichkeitserwdgungen von unserer Seite oder von dritten
Personen entgegen stehen.

Bei all Ihren Anliegen ersuchen wir Sie, uns unter oben ausgewiesenen Kontaktadressen zu kontaktieren, wobei
wir Sie hierbei stets um einen Beleg lhrer Identitat, etwa durch Ubermittlung einer Ausweiskopie, ersuchen.

Wenn Sie der Ansicht sind, dass wir Ihre Daten in nicht zulassiger Weise verwenden, so steht Ihnen das Recht
auf Beschwerdeerhebung bei der Osterreichischen Datenschutzbehorde, Wickenburggasse 8-10, 1080 Wien,
Telefon: +43 1 52 152-0, E-Mail: dsb@dsb.gv.at, offen.

Unsere Datenaufbewahrung

Wir verarbeiten Ihre personenbezogenen Daten, soweit erforderlich, fir die Dauer der gesamten Geschaftsbe-
ziehung (von der Anbahnung, Abwicklung bis zur Beendigung eines Vertrags) sowie dartber hinaus gemal den
gesetzlichen Aufbewahrungs- und Dokumentationspflichten, die sich u.a. aus dem Unternehmensgesetzbuch
(UGB) und der Bundesabgabenordnung (BAO) ergeben.

Zudem sind bei der Speicherdauer die gesetzlichen Verjahrungsfristen, die z.B. nach dem Allgemeinen Biirger-
lichen Gesetzbuch (ABGB) in bestimmten Fallen bis zu 30 Jahre betragen kénnen, zu beriicksichtigen.
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