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Analog den Formulierungen im Versicherungsaufsichtsgesetz (VAG) beziehen sich personenbezogene Bezeichnungen auf Frauen und Manner

in gleicher Weise.

Als Versicherungsunternehmen sind wir uns des hohen Stellenwerts
bewusst, den lhre personenbezogenen Daten genieBen. Wir, das ist die
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als fir die Verarbeitung lhrer Daten Verantwortliche. Im Folgenden fin-
den Sie nahere Informationen darlber, wie wir lhre Daten verarbeiten.
Sollten Sie Anliegen oder Fragen zur Verarbeitung lhrer Daten durch
unser Unternehmen haben, ersuchen wir Sie, unseren Datenschutz-
beauftragten unter datenschutz@wienerstaedtische.at zu kontaktieren.

Ihr Versicherungsverhéltnis
Personenbezogene Daten

Fur die Begriindung unseres Versicherungsverhéltnisses mit lhnen
ist es unerlasslich, dass wir Ihre personenbezogenen Daten verarbei-
ten. Wir bendtigen diese Daten, um zu prifen, ob und zu welchen
Konditionen Ihr Versicherungsverhéltnis zustande kommt, und um
im Leistungsfall Ihren Versicherungsanspruch bestimmen zu kdnnen.
Darliber hinaus verwenden wir lhre personenbezogenen Daten zu
lhrer sonstigen Betreuung, wie beispielsweise zur Information Uber
Anderungen der rechtlichen Rahmenbedingungen, sofern diese fir
Ihr Versicherungsverhéltnis relevant sind. Unter ,personenbezogenen
Daten” sind jegliche Informationen zu verstehen, die sich auf natur-
liche Personen entweder mittelbar oder unmittelbar beziehen (etwa
Namen, Adressen, Vertragsdaten). Auch wenn damit Betriebs- und
Geschéftsgeheimnisse nicht unmittelbar vom Begriff der personen-
bezogenen Daten umfasst sind, lassen wir solchen Informationen den
gleichen Schutz zukommen, und wir erwarten dies auch von unseren
Geschéftspartnern und Kunden.

Umfang der Datenverwendung

Wenn Sie bei uns den Abschluss einer Versicherung beantragen, so
geben Sie uns personenbezogene Daten und gegebenenfalls auch
Betriebs- und Geschaftsgeheimnisse sowohl von lhnen wie auch von
Ihren Angehdrigen, Mitarbeitern oder von sonstigen Dritten bekannt.
In all diesen Fallen gehen wir grundsétzlich von lhrer Berechtigung
zur Bekanntgabe dieser Daten aus. Wir verwenden lhre Daten und die
Daten solcher Dritter, die von lhnen genannt werden, in unserem be-
rechtigten Interesse als Verantwortliche |hrer Datenverarbeitung und
in jenem AusmaB, als dies zur ordnungsgeméBen Begriindung und
Abwicklung unseres Versicherungsverhaltnisses mit lhnen notwendig
ist. Auf Basis allfallig gesondert von lhnen erteilter Zustimmungserkla-
rungen verwenden wir Ihre Daten auch, um Ihnen weitergehende Pro-
duktangebote von uns, von anderen Unternehmen unserer Versiche-
rungsgruppe oder von unseren Geschaftspartnern zu unterbreiten. Fir
manche unserer Versicherungsprodukte ist es notwendig, besonders
geschutzte Kategorien Ihrer personenbezogenen Daten zu verarbeiten.
Hierunter fallen vornehmlich Daten zu lhrer Gesundheit, die wir etwa
zur Begrindung und zur Leistungsfallbearbeitung in der Kranken-,
Lebens- oder Unfallversicherung bendétigen. Diese besonderen Kate-
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gorien personenbezogener Daten verarbeiten wir stets nur im Einklang
mit den Bestimmungen des Versicherungsvertragsgesetzes sowie auf-
grund lhrer im Versicherungsantrag erteilten Einwilligung.

Weitergabe der Daten an Dritte

Der Komplexitat heutiger Datenverarbeitungsprozesse ist es geschul-
det, dass wir uns mitunter Dienstleister bedienen und diese mit der
Verarbeitung Ihrer Daten beauftragen. Manche dieser Dienstleister be-
finden sich auBerhalb des Gebiets der Europaischen Union. In allen
Féllen der Inanspruchnahme von Dienstleistern tragen wir jedoch stets
daftr Sorge, dass das européische Datenschutzniveau und die euro-
paischen Datensicherheitsstandards gewahrt bleiben. Auch kann es
im Rahmen unserer Geschéftsfallbearbeitungen erforderlich sein, dass
wir innerhalb unseres Versicherungsunternehmens oder innerhalb
unserer Versicherungsgruppe lhre Daten transferieren oder gemein-
schaftlich verarbeiten. Auch in diesen Fallen bleiben die europaischen
Datensicherheitsstandards stets gewahrt. Wenn Sie Néheres dariiber
erfahren wollen, wie und in welchem Umfang wir lhre Daten in lhrem
konkreten Geschéftsfall verarbeiten oder an Dienstleister weitergeben
und welche Schutzgarantien wir hierbei ergriffen haben, wenden Sie
sich bitte an datenschutz@wienerstaedtische.at

Inanspruchnahme von Cloud-Leistungen

Als innovatives und zukunftsorientiertes Unternehmen verwenden
wir auch Cloud-L&ésungen. Die von uns in Anspruch genommenen
Cloud-Services werden durch folgende Anbieter vorgenommen:

- Microsoft Corp.
- Google Inc.

Wir nutzen die Cloud-Services vornehmlich im Rahmen unserer inter-
nen und externen elektronischen Kommunikation sowie flir Videokon-
ferenzen, fur unsere Terminverwaltung und zum shared document use
bei unserer internen Zusammenarbeit. Die Speicherung lhrer Versiche-
rungsdaten, insbesondere lhrer Gesundheitsdaten, erfolgt nicht in die-
sen Cloud-Services, sondern in unseren Rechenzentren.

Mitwirkung von Rickversicherern

Bei der Versicherung bestimmter Risiken arbeiten wir eng mit unse-
ren Rickversicherern zusammen, die uns in unserer Risiko- und
Leistungsfallpriifung unterstiitzen. Hierzu ist es erforderlich, dass wir
Daten zu Ihrer Person und zu lhrem Versicherungsverhaltnis mit unse-
ren Rulckversicherern austauschen. Dieser Datenaustausch erfolgt
stets nur zum Zweck der gemeinschaftlichen Priifung lhres Versiche-
rungsrisikos und lhrer Leistungsfalle, dies unter Beachtung des hierfiir
durch das Versicherungsvertragsgesetz vorgesehenen Rahmens.

Mitwirkung von Versicherungsmaklern

Wenn Sie einen Versicherungsmakler mit Ihren Angelegenheiten be-
trauen, so erhebt und verarbeitet dieser Ihre personenbezogenen
Daten und leitet uns diese zur Prufung lhres Versicherungsrisikos, zum
Abschluss |hres Versicherungsverhéltnisses mit uns und zu unserer
Leistungsfallprifung weiter. Ebenso tbermitteln wir an lhren Versiche-
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rungsmakler personenbezogene Daten zu lhrer Person und zu lhrem
Versicherungsverhéltnis in jenem AusmaB, als dies lhr Versicherungs-
makler zu lhrer Betreuung benétigt. Weil Ihr Versicherungsmakler
selbst fiir die datenschutzkonforme Verwendung lhrer Daten Gewahr
leisten muss, lassen wir bei der Auswahl der Zusammenarbeit mit
unseren Versicherungsmaklern stets hochste Sorgfalt walten.

Datenweitergabe an Aufsichtsbehdrden und Gerichte sowie an
sonstige Dritte

Als Versicherungsunternehmen unterliegen wir hohen Regulierungs-
anforderungen und stetiger behdérdlicher Aufsicht. Dabei kann es dazu
kommen, dass wir Behdrden oder Gerichten auf deren Anfragen hin
personenbezogene Daten unserer Versicherungsnehmer offenlegen
missen. Ebenso kann es bei der Prifung lhres Leistungsfalls dazu
kommen, dass wir Dritte, wie Arzte, Krankenanstalten, Gutachter oder
etwa mit der Schadensregulierung beauftragte Unternehmen, beizie-
hen und diesen Ihre personenbezogenen Daten Ubermitteln mussen.
In all diesen Fallen achten wir jedoch stets darauf, dass die gesetz-
lichen Grundlagen eingehalten werden und damit der Schutz lhrer
Daten gewahrt bleibt.

Automatisierte Datenverarbeitungsprozesse

Um lhnen eine moglichst effiziente Geschaftsfallbearbeitung zu bie-
ten, verwenden wir zum Teil automatisierte Prifprogramme, die auf
Basis Ihrer Angaben im Versicherungsantrag das Versicherungsrisiko
bestimmen und beispielsweise die Hohe Ihrer Versicherungspréamien
oder auch lhre allfélligen Risikoausschliisse festlegen. Auch lassen
wir durch solche Programme in Teilbereichen unsere Leistungspflicht
im Schadensfall automatisiert bestimmen. Die in diesen Programmen
verwendeten Prifparameter bemessen sich an versicherungsmathe-
matischen Erfahrungssatzen und sichern insofern einen objektiven Be-
urteilungsmaBstab. Sie kdnnen die Vornahme solcher automatisierter
Verfahren zu Ihrer Person und zu lhren Geschéaftsféllen ablehnen und
stattdessen in allen Fallen die manuelle Bearbeitung Ihrer Angelegen-
heit durch unsere Unternehmensmitarbeiter verlangen. Diesfalls ersu-
chen wir Sie, lhren Betreuer zu veranlassen, lhren Antrag an die ent-
sprechende Fachabteilung zur individuellen Beurteilung weiterzuleiten
oder uns dies unter kundenservice@wienerstaedtische.at mitzuteilen.
Bitte beachten Sie aber, dass dies mitunter zu einer verzdgerten Be-
arbeitung lhres Geschaftsfalls fihren kann.

Unsere Datensicherheit

Als konzessioniertes Versicherungsunternehmen ist es fir uns selbst-
versténdlich, dass jeglicher Datenverkehr innerhalb unseres Unterneh-
mens verschllsselt erfolgt. Auch verfligen wir Uber Verschlisselungs-
optionen im externen Datenverkehr, sofern Sie als Empfanger unserer
Kommunikation Uber die technischen Voraussetzungen zur Entschlis-
selung verfugen. Bitte beachten Sie, dass die elektronische Kommu-
nikation unter Verwendung handelstblicher Mailprogramme (etwa MS
Exchange) keinen absoluten Schutz vor Drittzugriffen bietet und dass
bei dieser Form der Kommunikationslibermittlung auch nicht-européi-
sche Server eingeschaltet sein kénnen.

Ebenso selbstverstandlich ist es fiir uns, zu gewahrleisten, dass unse-
re unternehmensinternen Rechenzentren samtliche 1ISO-27001-Sicher-
heitsstandards erfiillen. Unser Sicherheitsverstandnis tUberbinden wir
auch auf die von uns in Anspruch genommenen Dienstleister, die wir
zur Einhaltung gleichartiger oder ebenbirtiger Sicherheitsvorkehrun-
gen verpflichtet haben. Sofern im Rahmen der von uns in Anspruch
genommenen Cloud-Services Datenspeicherungen auf Servern
auBerhalb Europas stattfinden, stellen wir sicher, dass diese Daten
ausschlieBlich in fragmentierter und verschliisselter Form, dies unter
Verwendung hochster Verschllisselungstechnologien, gespeichert
werden. Die Speicherung von Daten zu lhrem Versicherungsverhéltnis
und die Speicherung Ihrer Gesundheitsdaten verbleiben stets in unse-
ren internen Rechenzentren. Sollten Sie Fragen zu unseren konkret
Ihren Geschaftsfall betreffenden Datensicherheitsvorkehrungen haben,
wenden Sie sich bitten an datenschutz@wienerstaedtische.at

Ihre Rechte

Sie konnen Auskunft zur Herkunft, zu den Kategorien, zur Speicher-
dauer, zu den Empféngern, zum Zweck der zu lhrer Person und zu
Ihrem Geschéftsfall von uns verarbeiteten Daten und zur Art dieser
Verarbeitung verlangen.

Falls wir Daten zu Ihrer Person verarbeiten, die unrichtig oder unvoll-
standig sind, so kdnnen Sie deren Berichtigung oder Vervollstédndigung
verlangen. Sie kénnen auch die Léschung unrechtmaBig verarbeiteter
Daten verlangen. Bitte beachten Sie aber, dass dies nur auf unrich-
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tige, unvollstdndige oder unrechtmaBig verarbeitete Daten zutrifft. Ist
unklar, ob die zu lhrer Person verarbeiteten Daten unrichtig oder un-
vollsténdig sind oder unrechtméBig verarbeitet werden, so kénnen Sie
die Einschrankung der Verarbeitung lhrer Daten bis zur endgultigen
Klarung dieser Frage verlangen. Wir ersuchen Sie zu beachten, dass
diese Rechte einander ergénzen, sodass Sie nur entweder die Berich-
tigung bzw. Vervollstandigung lhrer Daten oder deren L&schung ver-
langen kénnen.

Auch wenn die Daten zu lhrer Person richtig und vollstandig sind und
von uns rechtmaBig verarbeitet werden, kdnnen Sie der Verarbeitung
dieser Daten in besonderen, von lhnen begriindeten Einzelféllen wider-
sprechen. Ebenso kénnen Sie widersprechen, wenn Sie von uns Direkt-
werbung beziehen und diese in Zukunft nicht mehr erhalten méchten.
Sie kénnen die von uns zu lhrer Person verarbeiteten Daten, sofern
wir diese von lhnen selbst erhalten haben, in einem von uns bestimm-
ten, maschinenlesbaren Format erhalten oder uns mit der direkten
Ubermittlung dieser Daten an einen von lhnen gewahlten Dritten be-
auftragen, sofern dieser Empfanger uns dies aus technischer Sicht er-
moglicht und der Datentibertragung weder ein unvertretbarer Aufwand
noch gesetzliche oder sonstige Verschwiegenheitspflichten oder Ver-
traulichkeitserwagungen von unserer Seite oder von dritten Personen
entgegenstehen.

Bei all Ihren Anliegen ersuchen wir Sie, uns unter den untenstehend
ausgewiesenen Kontaktdaten zu kontaktieren, wobei wir Sie hierbei
stets um einen Beleg lhrer Identitdt, etwa durch Ubermittlung einer
Ausweiskopie, ersuchen.

Auch wenn wir uns bestmdglich um den Schutz und die Integritét lhrer
Daten bemihen, kdnnen Meinungsverschiedenheiten Uber die Art, wie
wir Ihre Daten verwenden, nicht ausgeschlossen werden. Sind Sie der
Ansicht, dass wir Ihre Daten in nicht zuldssiger Weise verwenden, so
steht Ihnen das Recht auf Beschwerdeerhebung bei der Osterreichi-
schen Datenschutzbehérde offen.

Unsere Datenaufbewahrung

Grundsatzlich bewahren wir Ihre Daten fur die Dauer unserer Versi-
cherungsbeziehung mit lhnen auf. Darliber hinaus sind wir vielféltigen
Aufbewahrungspflichten unterworfen, geméaB denen wir Daten zu lhrer
Person, zu Drittpersonen (etwa Mitversicherten), zu lhren Leistungs-
féllen und zu Ihrem Versicherungsverhéltnis Uber Beendigung des Ver-
sicherungsverhéltnisses hinaus oder auch nach Abschluss eines Leis-
tungsfalls aufzubewahren haben, wie dies etwa aufgrund der unterneh-
mensrechtlichen Aufbewahrungsfristen der Fall ist. Wir bewahren Ihre
Daten zudem so lange auf, wie die Geltendmachung von Rechtsan-
sprichen aus unserem Versicherungsverhdltnis mit Ihnen méglich ist.

Die Erforderlichkeit der Verarbeitung lhrer Daten

Die Bereitstellung Ihrer personenbezogenen Daten sowie gegebenen-
falls von Dritten, die Sie namhaft machen, ist zur Prifung Ihres Versi-
cherungsrisikos, zur Begriindung unseres Versicherungsverhaltnisses
und zur Erfullung lhrer Leistungsanspriiche erforderlich. Sollten Sie
uns diese Daten nicht oder nicht im bendétigten Umfang bereitstellen,
so kénnen wir das von lhnen gewilinschte Versicherungsverhdltnis
unter Umstanden nicht begriinden oder lhren Leistungsfall nicht erful-
len. Bitte beachten Sie, dass dies nicht als vertragliche Nichterfillung
unsererseits gelten wirde.

Sofern wir Ihre Daten auf Basis einer von lhnen erteilten Zustimmung
erhalten haben und verarbeiten, kdnnen Sie diese Zustimmung jeder-
zeit mit der Folge widerrufen, dass wir Ihre Daten ab Erhalt des Zustim-
mungswiderrufs nicht mehr flr die in der Zustimmung ausgewiesenen
Zwecke verarbeiten.

Ihre Kontaktmaéglichkeit

Bitte kontaktieren Sie uns zu lhren datenschutzrechtlichen Fragen und
Anliegen unter datenschutz@wienerstaedtische.at

Zentrales Informationssystem

Beim Verband der Versicherungsunternehmen Osterreichs, Schwar-
zenbergplatz 7, 1030 Wien, werden in der Kranken-, Lebens- und Be-
rufsunfahigkeitsversicherung sowie in der Sachversicherung, Kfz-Ver-
sicherung, Rechtsschutzversicherung und Unfallversicherung zentrale
Informationssysteme der Versicherungsunternehmen betrieben. Unse-
re Teilnahme an diesen Systemen erfolgt unter Wahrung samtlicher
behoérdlicher Auflagen. Unseren Antragsformularen kdnnen Sie alle
Informationen zu unserer jeweiligen produktspezifischen Weitergabe
Ihrer Daten in diese Systeme entnehmen. Ebenso kdnnen Sie néhe-
re Informationen Uber unsere Teilnahme an diesen Systemen unter
datenschutz@wienerstaedtische.at erfragen.
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